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(57) Abstract 


The invention relates 
to a method for the config- 
uration of a mobile phone 
settings by remote access, 
e.g. through a specific ser- 
vice provider. The inven- 
tion also relates to a de- 
vice for carrying out said 
method. The necessary con- 
figuration settings required 
at a mobile phone, in view 
of its configuration, are not 
carried out directly on the 
apparatus, but through an 
interface which allows for 
the setting of the same pa- 
rameters, even in a remote 
fashion, by means of radio 
interface existing on the mo- 
bile phone. 
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Die Erfindung betrifft 
ein Verfahren zur Konfigu- 
ration der Einstellungen an 

einem Mobiltelefon per remote access, beispielsweise durch einen speziellen Dienstanbieter, und eine Vorrichtung zur Durchfuhrung des 
Verfahrens. Die an einem Mobiltelefon zur Konfigurierung notwendigen Einstellungen werden nicht direkt am Gerat vorgenommen, son- 
dem es wird eine Schnittstelle angeboten, uber die eine Einstellung der selben Parameter auch ferngesteuert tiberdie in einem Mobiltelefon 
vorhandene Funkschnittstelle geschehen kann. 


DOCID: <WO 9914965A1 I > 


LEDIGLICH ZUR INFORMATION 


Codes zur Identifizierung von PCT-Vertragsstaaten auf den Kopfbogen der Schriften, die Internationale Anmeldungen gemass dem 
PCT veroffentlichen. 


AL 

Albanien 

ES 

Spanien 

LS 

Lesotho 

SI 

Slowenien 

AM 

Armcnien 

FI 

Finnland 

LT 

Litauen 

SK 

Slowakei 

AT 

Osterreich 

FR 

Frankreich 

LU 

Luxemburg 

SN 

Senegal 

AU 

Australien 

GA 

Gabun 

LV 

Let t land 

SZ 

S was i land 

AZ 

Aserbaidschan 

GB 

Vereinigtes Kdnigreich 

MC 

Monaco 

TD 

Tschad 

BA 

Bosn ien-Hcrzegowina 

GE 

Georgien 

MD 

Republik Moldau 

TG 

Togo 

BB 

Barbados 

GH 

Ghana 

MG 

Madagaskar 

TJ 

Tadschikistan 

BE 

Belgicn 

CN 

Guinea 

MK 

Die ehcmalige jugoslawische 

TM 

Turkmenistan 

BF 

Burkina Faso 

GR 

Griechenland 


Republik Mazedonien 

TR 

TQrkei 

BG 

Bulgarien 

HU 

Ungam 

ML 

Mali 

TT 

Trinidad und Tobago 

BJ 

Benin 

IE 

Irland 

MN 

Mongolei 

UA 

Ukraine 

BR 

Bras i lien 

IL 

Israel 

MR 

Maurctanicn 

VG 

Uganda 

BY 

Belarus 

IS 

Island 

MYV 

Malawi 

US 

Vereinigte Staaten von 

CA 

Kan ad a 

IT 

II alien 

MX 

Mexiko 


Amerika 

CF 

Zentralafrikanische Rcpublik 

JP 

Japan 

NE 

Niger 

vz 

Usbekistan 

CG 

Kongo 

KE 

Kenia 

NL 

Niederlande 

VN 

Vietnam 

CH 

Schwciz 

KG 

Kirgisisian 

NO 

Norwegen 

YU 

Jugoslawien 

CI 

C6te d'lvoirc 

KP 

Demokratische Volksrepublik 

NZ 

Neuseeland 

ZW 

Zimbabwe 

CM 

K am earn 


Korea 

PL 

Polen 



CN 

China 

KR 

Republik Korea 

PT 

Portugal 



cu 

Kuba 

KZ 

Kasachstan 

RO 

Rum an ten 



cz 

Tschechischc Rcpublik 

LC 

Sc. Lucia 

RU 

Russische Foderation 



DE 

Deutschland 

LI 

Liechtenstein 

SD 

Sudan 



UK 

Dancmark 

LK 

Sri Lanka 

SE 

Schweden 



EE 

Estland 

LR 

Liberia 

SG 

Singapur 




SDOCID: <WO. . 9914965A1 J. > 


1 



WO 99/14965 PCT/DE98/02358 

1 

Beschreibung 

Verfahren und Vorrichtung zur Fernkonf iguration der Ein- 
stellungen eines Kommunikationsendgerates 

5 

Die Erfindung betrifft ein Verfahren zur Konf iguration der 
Einstellungen an einem Mobiltelefon per remote access, bei- 
spielsweise durch einen speziellen Dienstanbieter, und eine 
Vorrichtung zur Durchfiihrung des Verf ahrens . 

10 

Mobiltelef one verfiigen heute iiber eine groSe Anzahl von Ein- 
stellmoglichkeiten, mit denen der Benutzer das Gerat und 
seine Funktionen seinen Bediirfnissen anpassen kann. 
Diese gliedern sich im Wesentlichen in drei Bereiche. 

15 

Zum Ersten gibt es die mobiltelef oneigenen Einstellungen. 
Dazu gehoren beispielsweise die Art und die Lautstarke des 
Klingelns, DTMF Wahlverf ahren, verschiedenartige Sperren, Be- 
nutzungseinstellungen fur Short Message Service (SMS) , Anzei- 
20 gen der Telef onierzeit in Einheiten oder in Geldbetragen . 

Der zweite Bereich umfafit Netzwerk-Einstellungen und Einstel- 
lungen auf der SIM Karte, wie Rufumleitung und Aktivierung 
der Mailbox. 

Im dritten Bereich sind Einstellungen an Netzwerk-Zusatz- 
25 diensten enthalten, zum Beispiel das Andern des Mailbox Be- 
griifiungstextes 

In den weiteren Ausfuhrungen betrachten wir nur noch den 
ersten Bereich der mobiltelef oneigenen Einstellungen. Bei Er- 

30 werb eines Telefons sind diese in der Regel voreingestellt 

und der Benutzer andert nur die Werte, die fur ihn von Belang 
sind. Viele dieser Einstellungen nimmt man an dem Mobiltele- 
fon einmal bei Inbetriebnahme vor oder uberhaupt nicht, weil 
man die Funktion nicht benutzen mochte oder keinen Vorteil 

35 darin erkennt . 
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Die Einstellung der Werte geschieht in der Regel mit Hilfe 
eines Displays und einer Eingabeeinrichtung, dem Wahltasten- 
feld. Hierbei wird die Einstellung meist menue-gesteuert 
durchgef iihrt , bei einer Vielzahl von moglichen Einstellungen 
5 wird die Anzahl der Untermenues schnell gro£ und damit un- 
ubersichtlich . 

Daher sind viele Einstellungen durch den Benutzer des Mobil - 
telefons nur mit Hilfe der Bedienungsanleitung durchzuf iihren . 
10 Wegen der standig wachsenden Funktionalitaten von Mobiltele- 
fonen werden die Menues immer komplexer. Manche Einstellungen 
sind nur einsehbar und nachvollziehbar, wenn der Benutzer 
grofieres Fachwissen im Bereich Mobilfunk besitzt . 

15 Aufgabe der Erfindung ist es, dem Besitzer eines Mobiltele- 
fons eine einfache und komfortable Moglichkeit anzubieten, 
die Funktionen dieses Gerates so einzustellen, daS es seinen 
Bedurfnissen optimal angepaSt ist. Zudem soli ihm schnelle 
und prof essionelle Unterstiitzung bei der Erkennung und Be- 

20 hebung von Bedienungsf ehlern gegeben werden konnen. 

Diese Aufgabe wird durch ein Verfahren gema£ Anspruch 1 ge- 
lost, bei dem die an einem Mobiltelefon zur Konf igurierung 
notwendigen Einstellungen nicht direkt am Gerat vorgenommen 
25 werden mussen, sondern eine Schnittstelle angeboten wird, 
uber die eine Einstellung der selben Parameter auch fern- 
gesteuert uber die in einem Mobiltelefon vorhandene Funk- 
schnittstelle geschehen kann. 

30 Dabei konnen die Einstellungen von Service Zentralen und Hot- 
lines der Hersteller Oder Netzbetreiber vorgenommen werden. 

Vorteilhafte Ausgestaltungen und Weiterbildungen sind in den 
Unteranspriichen angegeben . 

35 

Im folgenden wird die Erfindung mit Hilfe von Figuren und an- 
hand von Ausf uhrungsbeispielen erlautert. 
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Dabei zeigt 

Figur 1 einen beispielhaf ten Aufbau einer Vorrichtung nach 
Anspruch 14, 

Figur 2 den beispielhaf ten Ablauf eines Service Anrufes von 
5 einem Teilnehmer (TN) an ein Service Center (SC) . 

In Figur 1 ist ein Endgerat eines Teilnehmers (TN) darge- 
stellt, welches iiber Fernkonf iguration vom Service Center 
programmiert werden kann. Dabei sind die momentan einge- 
10 stellten Konf igurationsdaten im Endgerat gespeichert (DB) , 

die neuen Konf igurationsdaten werden mittels eines Empfangs- 
teils (RM) empfangen und im Endgerat verarbeitet (PM) . 
Zuletzt werden die aktuell eingestell ten Konf igurationsdaten 
geandert (CM) . 

15 

Wie in dem in Figur 2 aufgezeigten Ablauf diagramm konnte ein 
Serviceanruf eines Teilnehmers (TN) bei einem Service Center 
(SC) aussehen. Der Teilnehmer TN stellt ein x Fehlverhalten' 
seines Mobiltelef ones fest und fragt beim Service Center urn 

20 Hilfe nach (Anruf A) . Damit das Service Center die korrekte 
Diagnose stellen kann, bittet es um Sendung der aktuell ein- 
gestellten Konf igurationsdaten (K) , beispielsweise im SMS 
Format. Sobald die Ursache gefunden ist, ubertragt das 
Service Center die neuen Konf igurationsdaten (K' ) zum End- 

25 gerat des Teilnehmers. 

Um einen MiSbrauch der Fernkonf iguration zu verhindern, kann 
das Endgerat des Teilnehmers TN beispielsweise einen Ruckruf 
R initiieren, der wiederum eine Bestatigung B des Service 
Center zur Folge hat, worauf hin erst die Konf igurationsdaten 

30 des Endgerates geandert werden. 

Die im Mobiltelefon bereits enthaltene Funkschnittstelle 
bietet sich fur den Empfang von Konf igurierungsnachrichten 
an. Dabei kann man ein spezielles Nachrichtenf ormat fur die 
3 5 Konf igurierung festlegen, oder auf bereits bekannte Formate 
wie Short Message Service (SMS) oder USSD zuruckgreif en . 
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In einer weiteren, fur den Kunden und Mobiltelef onbenutzer 
komfortablen Ausf vihrungsf orm ist es fur den Mitarbeiter an 
der Hotline giinstiger, wenn er nicht die Einstellung des 
Mobil telefons muhsam mit dem Benutzer des Gerates heraus- 
5 finden mu£ sondern sich den aktuell am Gerat eingestellten 
Zuscand abrufen kann. Dies geschieht iiber dieselbe Funk- 
schnit tstelle , iiber die hinterher die korrigierten Konfi- 
gurationsdaten an das Gerat geschickt werden. Oder der Be- 
nutzer des Endgerates wird gebeten, mittels eines speziellen 
10 Befehls sein Endgerat dazu zu veranlassen, die aktuell einge- 
stellten Konf igurationsdaten an eine fest eingestellte Oder 
vorher einzugebende Service Nummer zu iibermitteln . 

Sofern die SMS oder USSD Schnittstelle verwendet wird, miissen 
15 die Konf igurationsdaten als solche gekennzeichnet sein. Dabei 
kann man auf verschiedene Arten vorgehen. 

• Wenn das Gerat von einem bestimmten, immer gleichen Service 
Zentrum betreut wird, kann dieses als Absenderidentif i- 

20 kation in der Konf igurierungsnachricht seine Rufnummer mit 

iibergeben. Diese ist dann z. B. auf der SIM-Karte oder 
einem festen Platz im Telefonbuch gespeichert oder wird vom 
Mobiltelef on durch einen Riickruf iiberpriif t . 

25 • Die Nachricht kann eine Escape-Sequenz an einer definierten 
Stelle (z. B. am Anfang) enthalten, die sie als Konfigura- 
tionsnachricht ausweist . 

• Die Nachricht enthalt eine Prufsumme (z. B. CRC) , damit zu- 
30 satzlich sichergestellt ist, daS die Konf igurationsdaten 

auch korrekt libertragen und empfangen worden sind. 

• Wenn das Mobiltelef on bzw . die SIM Karte ein *Multi- 
Numbering' unterstiitzt, d. h. wenn es verschiedene Ruf- 

35 nummern hat, kann eine dieser Rufnummern exklusiv fur die 
Fernkonf igurierung reserviert werden. Damit ist ebenfalls 
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eine saubere Trennung von Nutzdaten und Konf igurationsdaten 
gewahrleistet . 

Eine Moglichkeit , die unerwunschte Veranderung von Konfigura- 
5 tionsdaten zu verhindern, ist die explizite Freigabe der 
Konf igurierung durch den Benutzer. Dafiir erhalt dieser auf 
seinem Display einen Hinweis, sobald das Gerat eine ent- 
sprechende Nachricht erhalten hat (beispielsweise x einge- 
gangene Nachricht zur Fernkonf igurierung nutzen?' oder noch 
10 ausf iihrlicher x Der SMS Versender mit der Rufnummer . . . mochte 
in Ihrem Gerat das Menue * . . . ' neu konf igurieren . 
Zulassen?') . Erst wenn der Benutzer diese Nachricht positiv 
bestatigt, wird die Fernkonf igurierung durchgef uhrt . 

15 Urn den unzulassigen Zugriff auf die Konf igurationsdaten zu 

verhindern kann man auch ein PaEwort einrichten, etwa in Form 
einer PIN Nummer oder der IMEI Nummer, die fur das Gerat 
charakteristisch aber nicht allgemein bekannt ist. 

20 In einer weiteren Ausf uhrungsf orm kann man bereits im Mobil- * 
telefon Filter eingeben, wobei unter bestimmten Umstanden das 
Gerat automat isch eine Diagnose -Nachricht an das Service 
Center versendet und gegebenenf alls eine Umkonf igurierung an- 
f ordert . 

25 

Nach der GSM Spezif ikation ist eine Sicherung von Konfigu- 
rationsnachrichten ( insbesondere im SMS Format) auf der SIM 
(Subscriber Identity Module) Karte moglich. Mittels eines 
Kommando-Schlussels kann die SIM Karte daraufhin vor- 
30 definierte Kommandos (bereits in GSM spezif iziert) wie 
x Starten eines Calls' ausfiihren. 
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Abkiirzungsverzeichnis 

CRC Cyclic Redundancy Check 

DTMF Dial Tone Multi Frequency 

5 GSM Global System for Mobile Communication 

IMEI International Mobile Equipment Identity 

PIN Personal Identification Number 

SIM Subscriber Identity Module 

SMS Short Message Service 

10 USSD Unstructured Supplementary Service Data 

Bezugszeichenliste 

15 A Anruf 

B Bestatigung 

CM Mittel zum Andern (Change Means) 

DB Konf igurationsdaten im Endgerat eingestellt 

K Nachricht, die Konf igurationsdaten enthalt 

20 K ' Nachricht, die geanderte Konf igurationsdaten enthalt 

PM Mittel zum Verarbeiten (Processing Means) 

R Ruckruf 

RM Mittel zum Empfangen (Receive Means) 

SC Service Center 

2 5 TN Teilnehmer 
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Patent anspriiche 

1. Verfahren zur Konf igurierung eines Kommunikationsend- 
gerates, wobei die zur Einstellung benotigten 

5 Konf igurationsdaten in einer geeigneten Nachricht uber 

die Empf angsvorrichtung des Kommunikationsendgerates 
empfangen und im Endgerat verarbeitet werden. 

2. Verfahren nach einem der vorigen Anspriiche, wobei die im 

10 Mobiltelefon eingestellten Konf igurationswerte iiber die 

Funkschnittstelle des Kommunikationsendgerates abgefragt 
werden konnen . 

3. Verfahren nach einem der vorigen Anspriiche, wobei die 
15 Nachricht, die die Konf igurationsdaten enthalt, zu- 

satzlich einen Absender enthalt, durch den sie eindeutig 
indentif izierbar ist . 

4. Verfahren nach einem der vorigen Anspriiche, wobei die 
20 Nachricht, die die Konf igurierungsdaten enthalt, nach 

einer festgelegten Form aufgebaut ist und an einer fest- 
gelegten Stelle eine Zeichenfolge enthalt, die sie iden- 
tif iziert . 

25 5. Verfahren nach einem der vorigen Anspriiche, wobei die 

Veranderung der Konf igurationsdaten durch Fernzugriff nur 
durchgefiihrt werden kann, wenn der Benutzer des Kommuni- 
kationsendgerates die Fernkonf iguration freigegeben hat. 

30 6. Verfahren nach einem der vorigen Anspriiche, wobei die 

Anderung der Konf igurationsdaten mittels Fernkonf igura- 
tion durch ein PaSwort geschiitzt ist. 

7. Verfahren nach einem der vorigen Anspriiche, wobei die 
35 Identitat des Absenders der Fernkonf iguration durch einen 

automat ischen Riickruf des Mobil telefons gepruft wird, be- 
vor die Anderung der Konf igurationsdaten ausgefuhrt wird. 
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8. Verfahren nach einem der vorigen Anspriiche, wobei die 
Nachricht, neben den Konf igurat ionsdat en auch eine Priif- 
summe enthalt. 

5 

9. Verfahren nach einem der vorigen Anspriiche, wobei nach 
erfolgter Fernkonf igurierung vom Kommunikationsendgerat 
eine Nachricht generiert und an die konf igurierende 
Stelle gesendet wird, urn die korrekte Durchfuhrung der 

10 Konf igurierung zu uberprufen. 

10. Verfahren nach einem der vorigen Anspriiche, wobei das 
Mobiltelefon selber eine Diagnose durchfiihrt und unter 
bestimmten einstellbaren Bedingungen eine Fernkonf i- 

15 guration anf ordert . 

11. Verfahren nach einem der vorherigen Anspriiche, wobei die 
Ubertragung der Nachricht, die die Konf igurationsdaten 
enthalt, mittels Short Message Service (SMS) geschieht . 


20 


25 


12. Verfahren nach einem der vorherigen Anspriiche, wobei die 
Ubertragung der Nachricht, die die Konf igurationsdaten 
enthalt, mittels einer Unstructured Supplementary 
Services Data (USSD) Message geschieht . 


13. Verfahren nach einem der vorigen Anspriiche, wobei die SMS 
mit Hilfe der Subscriber Identity Module (SIM) Karte ge- 
sichert ist und die SIM Karte dann bereits vorher spezi- 
fizierte Kommandos erteilen um Aktionen im Mobiltelefon 

30 einzuleiten. 

14. Vorrichtung zur Durchfuhrung einer Fernkonf igurat ion an 
einem Kommunikationsendgerat, mit 

a) Mitteln zum Empfangen einer Nachricht (RM) , 
35 b) Mitteln zum Verarbeiten dieser Nachricht (PM) und 

c) Mitteln zum Verandern der Konf igurationsdaten (CM) in 
diesem Endgerat . 
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15. Vorrichtung nach Anspruch 14, dadurch gekennzeichnet, daS 
die Konf igurationsnachricht mittels eines auf der SIM 
Karte gespeicherten Schlussels vorher spezif izierte 
5 Kommandos erteilt urn im Mobiltelefon Aktionen auszulosen. 
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